
Autenticação em tempo real e transmissão de
dados fiscais habilitado pela AET Europe 

11 milhões de transações garantidas em São Paulo com BlueX
No Estado Brasileiro de São Paulo 

exige-se que os comerciantes 

cobrem impostos em todos os 

produtos e serviços que vendem. 

A DigitalSign Certificadora 

Digital e a filial portuguesa da 

AET Europe trabalharam juntos 

para garantir a segurança da 

declaração em tempo real 

destes impostos. Para isso, a 

AET providenciou a sua solução 

de Gestão do Ciclo de Vida de 

Certificados denominada de 

“BlueX eID Management”. 

O desafio no Brasil

O projeto, denominado de CF-e-SAT, (Cupom Fiscal Eletrônico do Sistema 

Autenticador e Transmissor), tem como objetivo documentar, autenticar 

e transmitir dados fiscais comerciais dos retalhistas em São Paulo 

diretamente para o sistema da Secretaria da Fazenda do Governo do 

Estado de São Paulo, SEFAZ. A SEFAZ exigiu requisitos de estabilidade, 

disponibilidade, desempenho e escalabilidade. A solução de Gestão de 

Certificados (eID) também necessitava ser certificada de acordo com os 

últimos requisitos de segurança para sistemas de confiança que gerem 

certificados para assinaturas electrónicas.

Solução para transação de dados

Todos os terminais de pagamento no Estado de São Paulo que recebem 

mais de R$ 100.000,00 por ano serão ligados à rede das Autoridades 

Fiscais locais com um dispositivo de hardware, chamado “SAT”. O 

dispositivo SAT é responsável pela geração de cupons fiscais eletrônicos 

(CFe), sua assinatura digital e carregamento eletrônico no sistema da 

SEFAZ (Sistema de Gestão e Retaguarda do SAT).Los dispositivos-

SAT deben someterse a un proceso de homologación muy exigente, 

lo que garantiza el cumplimiento de los requisitos de seguridad e 

interoperabilidad, incluyendo el uso de elementos de tarjetas inteligentes 

criptográficos integrados para evitar el fraude y la adulteración.

Para isso é atribuído ao dispositivo SAT uma identidade electrónica (eID) 

que irá gerar uma assinatura digital para autenticar a transação.
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Um certifi cado digital garante que o dispositivo SAT 

é verifi cado e confi ado pela Secretaria da Fazenda 

local. Oferece uma solução mais segura, garantindo a 

identidade de todas as partes envolvidas na transação. 

O certifi cado digital é emitido pela AC (Autoridade 

Certifi cadora) credenciada no âmbito da Infraestrutura 

Chaves Públicas do Brasil, chamada ICP-Brasil.

Requisitos exigidos

Os dispositivos SAT precisam passar por um processo 

de homologação muito exigente, assegurando 

conformidade com os requisitos de segurança e 

interoperabilidade, incluindo o uso de elementos 

criptográfi cos integrados em cartões inteligentes para 

evitar fraude e falsifi cação.

Criar uma assinatura digital para autenticar a 

transação

O sistema BlueX da AET atribui um certifi cado digital 

para cada equipamento SAT, permitindo-lhes executar 

assinaturas digitais únicas em cada transação 

específi ca ou documento, incluindo dados como ID do 

equipamento/ comerciante, ID do cliente fi nal, número 

de transações e data e hora da transação.

Habilitada por tecnologias e estruturas seguras 

como a infraestructura de Chaves Públicas (PKI) 

e algoritmos de hash, as assinaturas digitais são 

amplamente reconhecidas como uma das melhores 

práticas para proporcionar a verifi cação digital de 

transações eletrônicas. Com base em estruturas de 

PKI, esta solução preserva a integridade dos dados e 

garante a autenticidade, tornando todas as mudanças 

feitas a uma transação ou documento, depois de ter 

sido assinado eletrônicamente, inválidas.

Migração de todos os AC’s existentes para a nova 

plataforma de gestão

Além da implementação de todo o projecto, foi 

necessário migrar toda a informação das várias AC’s 

existentes para uma nova plataforma de gestão. 

Este foi um processo complexo, mas como explica 

Álvaro Matos, CTO da DigitalSign: “Este processo não 

incluiu apenas a migração de chaves criptografi cas - 

essa foi a parte mais fácil. Toda a informação das AC’s, 

os certifi cados digitais emitidos e outros dados foram 

também migrados. O objetivo era continuar com o 

funcionamento das AC’s numa infraestrutura de aplicativo 

completamente diferente, e tudo isso foi conseguido”.

Gestão do ciclo de vida 
dos certifi cados com 

BlueX eID Management
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A fatura recebida pode ser validada através da leitura do código QR

Autoridade Fiscal local

Faz uma visão global, evitando economia paralela
e contabilizaçãos dos rendimentos fi scais em temp real.

Envia automaticamente 
informações de venda 
em tempo real para 
Autoridade Tributária 
protegido com 
tecnologia PKI.

Loja

(c) AET Europe

Os certificados digitais que asseguram a identidade de dispositivos 
SAT verificados e de confiança
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Gestão de ciclo de vida de Certificado como solução

A AET proporcionou a solução de gestão de ciclo de vida de certificados, 

O BlueX eID Management que foi adaptado às necessidades do projeto 

SAT. A solução BlueX ajuda a eliminar ameaças de segurança, fornecendo 

confirmação eletrônica de autenticidade e integridade para documentos 

e transações financeiras em todos os setores de negócio. O BlueX eID 

Management foi criado especificamente para gerir as chaves digitais e 

dispositivos de eID (em rede). A solução da AET demonstrou lidar com 

cargas extremas e se integrar sem problemas em qualquer infraestrutura.

Resultados de BlueX

O retorno sobre o investimento foi rapidamente alcançado devido a 

uma perfeita integração com a SEFAZ e com a infraestrutura de TI 

existente. No primeiro mês, os retalhistas de São Paulo entregaram com 

sucesso mais de 11 milhões de cupons fiscais eletrônicos através dos 

documentos SAT emitidos pelas estações de serviço, farmácias e lojas 

de roupa. Todos os meses mais de 250 novos pontos de venda são 

adicionados.

A tecnologia utilizada elimina a tarefa manual e periódica de declaração 

de impostos para os proprietários de POS. Além disso, o equipamento 

SAT elimina erros na transmissão de dados às Autoridades Fiscais. 

Um fator que contribui para reduzir o número de reclamações dos 

consumidores, multas e penalidades dos inquilinos. Os principais 

benefícios para o contribuintes quando usam o equipamento SAT são a 

redução de custos e simplificação das obrigações acessórias.

Ferramenta escalável e de confiança

Para a Secretaria da Fazenda outro resultado foi alcançado: este 

projeto crítico pôs fim à evasão de impostos sobre as vendas do Estado 

de São Paulo. Ao utilizar o BlueX, a SEFAZ está agora usando uma 

ferramenta eID de gestão escalável e flexível para gerir o ciclo de vida dos 

certificados. O BlueX eID Management está certificado de acordo com os 

requisitos mais recentes de segurança para sistemas de confiança que 

gerem certificados para assinaturas electrônicas (CWA 14167-1). 

Até ao final de 2018, a uniformização estará concluída e mais de 

um milhão de comerciantes estarão registrados nos sistemas das 

Secretarias da Fazenda locais.
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